Zarzadzenie Nr 6/2021/2022

Rektora Uniwersytetu Kazimierza Wielkiego

zdnia 5 pazdziernika 2021 r.

w sprawie wprowadzenia regulaminu stosowania kwalifikowanego podpisu
elektronicznego na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy.

Na podstawie art. 23 ust. 2 pkt 2) ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i
nauce (Dz. U. z 2021 r. poz. 478 z p6zn. zm.) w zwiagzku z art. 16 ust. 1 i la ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (Dz.U. z 2021 r. poz.
670 z pozn. zm.) § 10 rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie
zakresu 1 warunkow korzystania z elektronicznej platformy ustug administracji publicznej (Dz.U. z
2019r., poz. 1969 z p6zn. zm.)

zarzadzam,

co nastepuje:

§1

Wprowadzam  Regulamin  stosowania  kwalifikowanego podpisu elektronicznego
na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy w brzmieniu okreslonym w
zatgczniku numer 1 do niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w Zycie z dniem podpisania.

Rektor

prof. dr hab. Jacek Wozny



Zatgcznik nr 1
do Zarzgdzenia nr 6/2021/2022
Rektora UKW
z dnia 5 pazdziernika 2021 r.
Rozdziat |
PRZEPISY OGOLNE

§1

Regulamin stosowania kwalifikowanego podpisu elektronicznego na  Uniwersytecie
Kazimierza Wielkiego w Bydgoszczy zwanego dalej: ,,UKW”, okre§la w szczegolnosci

zasady:

1)
2)

3)

4)
5)

zamawiania i wydawania certyfikatu kwalifikowanego;

stosowania kwalifikowanego podpisu elektronicznego i postepowania z kartg
kryptograficzng, bedaca jego nos$nikiem,;

administrowania certyfikatami kwalifikowanymi oraz kartami kryptograficznymi,
bedacymi no$nikami certyfikatow;

odnowienia certyfikatow kwalifikowanych,;

uniewaznienia certyfikatu kwalifikowanego.

§2

Ilekro¢ w niniejszym regulaminie jest mowa o:

1)

2)

3)

4)

5)

6)

Ustawie o informatyzacji — nalezy przez to rozumie¢ ustawe¢ z dnia 17 lutego 2005 r.
0 informatyzacji dziatalnosci podmiotoéw  realizujacych dziatania publiczne
(tj. Dz. U. 22020 r. poz. 346 z p6zn. zm.);

Ustawie o ustugach zaufania — nalezy przez to rozumie¢ ustaw¢ z dnia 5 wrze$nia
2016 r. o uslugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2020 poz.
1173 z p6zn .zm.);

Rozporzadzeniu — nalezy przez to rozumie¢ Rozporzadzenie Ministra Cyfryzacji
z dnia 29 czerwca 2020 r. w sprawie profilu zaufanego i podpisu kwalifikowanego
(Dz. U. z 2016 r. poz. 1626);

Dostawcy ustug zaufania — nalezy przez to rozumie¢ podmiot §wiadczacy ustugi
certyfikacyjne ujety w rejestrze dostawcow ustug zaufania w rozumieniu ustawy
o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2020 r. poz. 1173
z pbzn. zm.);

Elektronicznej Skrzynce podawczej — nalezy przez to rozumiel elektroniczng
skrzynke podawcza Uczelni: //UKWB/skrytkaESP;

Formularzu zgtoszenia certyfikacyjnego — nalezy przez to rozmie¢ wniosek o wydanie
zestawu do podpisu elektronicznego lub karty kryptograficznej dla danego
pracownika, (wzor okreslony przez Centrum Certyfikacji);



7) Karcie kryptograficznej — nalezy przez to rozmie¢ no$nik w postaci Kkarty
kryptograficznej, zawierajacy  certyfikat  kwalifikowany, klucz  prywatny
oraz publiczny, stuzacy do stosowania kwalifikowanego podpisu elektronicznego;

8) Podpisie kwalifikowanym — nalezy przez to rozumie¢ podpis elektroniczny, ktory
posiada moc prawng podpisu wlasnorgcznego. Poswiadczany jest za pomoca
certyfikatu umozliwiajagcego weryfikacje osoby skladajacej podpis elektroniczny.
Podpis elektroniczny, ktory jest weryfikowany przez certyfikat kwalifikowany
powoduje skutki prawne podpisu odrecznego;

9) Odnowieniu certyfikatu kwalifikowanego — nalezy przez to rozumie¢ wydanie
nowego certyfikatu do istniejacej pary kluczy umieszczonych na karcie
kryptograficznej;

10) O$wiadczeniu subskrybenta - nalezy przez to rozumie¢ o$wiadczenie o odebraniu
podpisu kwalifikowanego i podpisaniu Umowy przez subskrybenta, sktadane
w formie pisemnej przez pracownika, ktoremu zostal wydany certyfikat
kwalifikowany (wzor wniosku okres$la zal. nr 1 do Regulaminu);

11) Regulaminie — nalezy przez to rozumie¢ Regulamin stosowania kwalifikowanego
podpisu elektronicznego na Uniwersytecie Kazimierza Wielkiego ;

12) Subskrybencie — nalezy przez to rozumie¢ pracownika, uprawnionego do stosowania
kwalifikowanego podpisu elektronicznego, ktory podpisal oswiadczenie subskrybenta;

13) Umowie — nalezy przez to rozumie¢ umowe o $§wiadczenie ustug certyfikacyjnych,
zawierang przez subskrybenta z Centrum Certyfikacji na wydanie certyfikatu
kwalifikowanego oraz swiadczenie ustug znakowania czasem;

14) Wniosku o wydanie — nalezy przez to rozumie¢ wniosek o wydanie certyfikatu
kwalifikowanego (wzor wniosku okresla zat. nr 2 do Regulaminu)

15) Wniosku o odnowienie — nalezy przez to rozumie¢ wniosek o odnowienie certyfikatu
kwalifikowanego ( wzor okresla zatacznik nr 3 do Regulaminu)

16) Wniosku o uniewaznienie — nalezy przez to rozumie¢ wniosek o uniewaznienie
certyfikatu kwalifikowanego (wzor wniosku okresla zatgcznik nr 4 do Regulaminu)
17) Zestawie do podpisu elektronicznego — nalezy przez to rozumie¢ certyfikat, licencje
na dang aplikacja (jesli taka jest wymagana) karte kryptograficzng, czytnik karty
kryptograficznej, oprogramowanie systemowe oraz oprogramowanie do stosowania

i weryfikacji kwalifikowanego podpisu elektronicznego.

18) Wykazie pracownikéw — nalezy przez to rozumie¢ elektroniczny wykaz pracownikow
postugujacych si¢ kwalifikowanym podpisem elektronicznym, o ktéorym mowa
w ust. 10.

[
STOSOWANIE KWALIFIKOWANEGO PODSPIU ELEKTRONICZNEGO
§3

1. Kwalifikowany podpis elektroniczny stosuje si¢ na Uniwersytecie Kazimierza Wielkiego
do podpisywania dokumentow wchodzacych w zakres spraw poszczegdlnych komorek
organizacyjnych.



N

=

N

-

Dokumenty elektroniczne mogg by¢ przesytane do Uczelni za posrednictwem
informatycznych no$nikéw danych lub srodkow komunikacji elektronicznej.

§4
Pracownikami uprawnionymi do stosowania kwalifikowanego podpisu elektronicznego
9.
a. Rektor;
b. Prorektorzy;
c. Kanclerz,
d. Kwestor.

Pozostali pracownicy Uniwersytetu Kazimierza Wielkiego na podstawie wydanej pisemnie
zgody Rektora lub Kanclerza.

§5

Subskrybent moze stosowa¢ kwalifikowany podpis elektroniczny tylko zgodnie
z przepisami prawa, wylacznie w celach stuzbowych oraz w granicach udzielonych
mu pelnomocnictw i upowaznien.

Zobowigzany jest chroni¢ karte Kkryptograficzng przed jej utratg, zniszczeniem
lub uszkodzeniem oraz dostepem do niej osob nieupowaznionych.

Kod PIN i PUK =zabezpieczajacy karte kryptograficzna jest poufny i przeznaczony
do uzywania wylacznie przez Uzytkownika Karty 1 nie moze by¢ udostgpniany innym
osobom.

WYDAWANIE CERTYFIKATU KWALIFIKOWANEGO

§6

Certyfikat kwalifikowany zamawia pracownik indywidualnie po spelieniu ponizszych
przestanek:

a. jest pracownikiem okreslonym w § 4 ust. 1 — ktory sktada formularz zgloszenia
certyfikacyjnego o ktorym mowa w § 2 ust.6;

b. jest pracownikiem okreslonym w § 4 ust. 2 — ktory sktada wniosek o wydanie
certyfikatu kwalifikowanego zgodnie z zat. nr 2 do regulaminu oraz formularz
zgloszenia certyfikacyjnego o ktorym mowa w § 2 ust.8.

Formularz zgloszenia certyfikacyjnego wypelnia pracownik ubiegajacy si¢ o wydanie
mu certyfikatu kwalifikowanego wraz z wnioskiem zaakceptowanym przez Rektora
lub Kanclerza (dla pracownikéw o ktorych mowa w § 4 ust. 2). Powyzsza dokumentacja
jest przechowywana i archiwizowana przez wyznaczonego pracownika danej jednostki
komorki organizacyjnej.

Dwa razy w roku akademickim w miesigcu listopadzie i czerwcu wyznaczony
przez Kierownika jednostki organizacyjnej (dla kolegiow), Kanclerza (dla administracji
i dziatow) pracownik sporzadza imienny wykaz osob, ktore posiadajg certyfikowany
podpis kwalifikowany.



4. Wykaz o ktorym mowa w ust. 3 przekazywany jest w formie elektronicznej
wyznaczonemu pracownikowi Dzialu Informatyzacji zgodnie =z zalgcznikiem
nr 5 do niniejszego regulaminu.

§7

1. Niezwlocznie po osobistym odebraniu certyfikatu kwalifikowanego, pracownik sktada
o$wiadczenie subskrybenta wedtug wzoru, o ktérym mowa w § 2 ust. 12, o:
a. odebraniu zestawu do podpisu elektronicznego lub karty kryptograficznej;
b. zapoznaniu si¢ z Regulaminem;
c. podpisaniu Umowy;
d. zobowigzaniu si¢ w szczego6lnosci do:
I. przestrzegania Regulaminu;
ii. stosowania kwalifikowanego podpisu elektronicznego zgodnie
Z przepisami prawa, wytacznie w celach stuzbowych oraz w granicach
udzielonych mu pelnomocnictw i upowaznien;
iii. nieudostgpniania osobom nieupowaznionym Kkarty kryptograficznej
i kodu PIN, PUK zabezpieczajacego t¢ karte.
2. Oswiadczenie skladane jest w 1 egzemplarzu i jest przechowywane w dokumentacji
Kierownika Jednostka organizacyjnej.

v

ODNOWIENIE CEFRYFIKATU KWALIFIKOWANEGO

§8

1. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moze by¢ odnowiony
dla pracownikow zobowigzanych do jego stosowania na podstawie obowigzujacych
przepisow prawa lub wykonywania innych czynnos$ci wynikajacych z zakresu obowigzkow
na zajmowanym stanowisku.

2. Osoby, o ktorych mowa w ust.1, sktadaja do bezposredniego przetozonego wniosek
w formie pisemnej wedtug wzoru, o ktorym mowa w § 2 ust. 15 niniejszego regulaminu.

3. Informacja o konieczno$ci odnowienia certyfikatu w formie przypomnienia przesytana
jest na adres poczty elektronicznej uzytkownika z centrum certyfikacji.

4. W celu utrzymania aktywnego certyfikatu nalezy:

a. zlozy¢ wniosek zgodnie z zatgcznikiem nr 3 do niniejszego zarzadzenia;
b. podpisa¢ aneks do umowy z ustugodawcg $wiadczgcym ushugi certyfikacyjne.

5. Odnowienie waznoséci certyfikatu nalezy dokona¢ najpdzniej 14 dni przed
jego wygasnigciem, uniewaznieniem.
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UNIEWAZNIENIE CEFRYFIKATU KWALIFIKOWANEGO

§9

1. Uniewaznienie certyfikatu kwalifikowanego moze nastagpi¢ na wniosek Rektora,
subskrybenta, kierownika jednostki organizacyjnej w ktorej pracuje subskrybent oraz
Kanclerza.

2. Pracownik o ktérym mowa w § 6 ust. 1 niezwlocznie, to jest po wystapieniu zdarzenia,
informuje  wyznaczonego pracownika Dzialu Informatyzacji o kazdorazowym
uniewaznieniu certyfikatu.

§ 10

1. W razie utraty lub kradziezy karty kryptograficznej subskrybent zobowigzany
jest do niezwlocznego wystapienia z wnioskiem o uniewaznienie certyfikatu
kwalifikowanego, a w razie kradziezy do niezwlocznego zgloszenia tego faktu Rektorowi.

2. W celu wydania nowego certyfikatu postepuje si¢ jak w § 6.

§11

O uniewaznienie certyfikatu kwalifikowanego wystepuje indywidualnie pracownik
do Centrum Certyfikacji w nizej wymienionych przypadkach:

1) zmiany stanowiska pracy subskrybenta lub z innej przyczyny, skutkujacej brakiem
koniecznosci stosowania przez niego kwalifikowanego podpisu elektronicznego —
na podstawie wniosku kierownika jednostki organizacyjnej w ktorej pracuje
subskrybent;

2) odwotania lub wygasniecia udzielonego subskrybentowi pelnomocnictwa
lub upowaznienia, skutkujacego brakiem konieczno$ci stosowania przez niego
kwalifikowanego podpisu elektronicznego — na podstawie wniosku ztozonego przez
subskrybenta;

§12

1. Pracownik, ktory nie korzysta z urzadzen stuzacych do poslugiwania si¢ podpisem
kwalifikowanym zdaje zestaw do podpisu elektronicznego (zakupiony przez Uczelni¢)
bezposredniemu przetozonemu lub pozostawia do dyspozycji w dziale w celu dalszego
wykorzystania.

2. Czytnik karty moze by¢ wykorzystywany przez innego uzytkownika natomiast klucz
nalezy zniszczy¢ w sposob uniemozliwiajacy dalsze jego wykorzystanie.

3. Wsparcie w sprawach zwigzanych z przygotowaniem infrastruktury informatycznej
do sktadania podpisu elektronicznego, a w szczegolnosci: instalacji i konfiguracji
zestawow do podpisu elektronicznego realizowane bedzie przez Wwyznaczonego
pracownika Dziatu Informatyzacji.



Zatgceznik nr 1 do Regulaminu
stosowania kwalifikowanego podpisu elektronicznego

Bydgoszcz, dnia ...................

OSWIADCZENIE SUBSKRYBENTA

Os$wiadczam, iz:

1)
2)

3)

odebratem zestaw do podpisu elektronicznego/karte kryptograficzna® 0 numerze:
.................................................................... (wpisa¢ numer karty);
zapoznalem si¢ z regulaminem stosowania kwalifikowanego podpisu elektronicznego
na UKW,

podpisatem umowe o §wiadczenie ustug certyfikacyjnych, o ktérej mowa w § 2 ust. 13
regulaminu stosowania kwalifikowanego podpisu elektronicznego na UKW.

Zobowigzuje si¢ w szczegolnosci do:

1)

2)
3)

przestrzegania postanowien regulaminu stosowania kwalifikowanego podpisu
elektronicznego na UKW;

stosowania kwalifikowanego podpisu elektronicznego zgodnie z przepisami prawa;
nieudostepniania osobom nieupowaznionym karty kryptograficznej i kodu PIN, PUK
zabezpieczajacego t¢ karte.

(data) (czytelny podpis pracownika)

1 . TS
niepotrzebne skresli¢



Zatgceznik nr 2 do Regulaminu
stosowania kwalifikowanego podpisu elektronicznego

Bydgoszcz, dnia ...................

WNIOSEK
o wydanie certyfikatu kwalifikowanego

Zgodnie z § 6 ust. 1 regulaminu stosowania kwalifikowanego podpisu elektronicznego
na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy wnosz¢ o wydanie certyfikatu
kwalifikowanego dla nastepujacego pracownika:

Imig 1 NazWisko: ......ooiiiiii
Stanowisko: ....ooiii
Adresemail: ...
Numer telefonu: ...
Jednostka organizacyjna: ............c.oooeiiiiiiiiiiiinnn
Uzasadnienie wniosku:

Woydanie certyfikatu kwalifikowanego z powodu:

---------------------------------------------------------------------------------------------------------------

ooooooooooooooooooooooooooooooooooooo

Wyrazam zgode¢ / nie wyrazam zgody

Podpis Rektora/Kanclerza



Zatgceznik nr 3 do Regulaminu
stosowania kwalifikowanego podpisu elektronicznego

Bydgoszcz, dnia ...................

WNIOSEK

0 odnowienie certyfikatu kwalifikowanego

Zgodnie z § 8  regulaminu stosowania kwalifikowanego podpisu elektronicznego
na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy wnosz¢ 0 odnowienie certyfikatu
kwalifikowanego dla nastepujgcego pracownika:

Imig 1 nazwisko: ......cooviiiii
Stanowisko: ...
Adresemail: ...
Numer telefonu: ...
Jednostka organizacyjna: .............ooiiiiiiiiiiii,
Uzasadnienie wniosku:

Odnowienie certyfikatu nastepuje w zwiazku z:

©00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Wyrazam zgode¢ / nie wyrazam zgody

Podpis Rektora/Kanclerza



Zatgceznik nr 4 do Regulaminu
stosowania kwalifikowanego podpisu elektronicznego

Bydgoszcz, dnia ...................

WNIOSEK
0 uniewaznienie certyfikatu kwalifikowanego

Zgodnie z § 11 regulaminu stosowania kwalifikowanego podpisu elektronicznego
na Uniwersytecie Kazimierza Wielkiego w Bydgoszczy wnosze o uniewaznienie certyfikatu
kwalifikowanego dla nastepujacego pracownika:

IMIC 1 NAZWISKO: ...vii i,
StanOWISKO: ...eeei e
Adresemalil: .....oooiiii i
Numer telefonu: ...
Jednostka organizacyjna: ...........coooiiiiiiiiiiiiii
Uzasadnienie wniosku:

Uniewaznienia certyfikatu nastepuje w zwigzku z:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

€0 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

R R RN YY

Data i podpis wnioskodawcy

Wyrazam zgode¢ / nie wyrazam zgody

Podpis Rektora/Kanclerza

Zatgceznik nr 5 do Regulaminu
stosowania kwalifikowanego podpisu elektronicznego



Wykaz pracownikdéw posiadajacych certyfikaty kwalifikowanego podpisu elektronicznego:

NAZWA JEDNOSTKI ORGANIZACYJNEJ]

. . . Nfﬂwa Data waznosci
L.p. Imig¢ i nazwisko Stanowisko certyfikatu (cel
wykorzystania) od do
Data, podpis kierownika jecnostki organizacyinei
Wyk.:........
Tel:.........




