Zarzadzenie Nr 56/2012/2013
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 27 marca 2013 r.

w sprawie sktadu osobowego Biura ds. Ochrony Informacji Niejawnych.

Na podstawie art. 66 ust. 1 i ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie
wyzszym (Dz. U. z 2012 1., poz. 572 z p6zn. zm.) w zwigzku z art. 14 ust. 1 oraz art. 42 ust. 5
i art. 52 ust. 1 ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr

182, poz. 1228) w zwigzku z zarzadzeniem zmieniajagcym Nr 18/2008/2009 Rektora UKW z
dnia 17 marca 2009 r.

postanawiam,

co nastepuje:

§1

1. Powotuje¢ nastepujacy sktad osobowy Biura ds. Ochrony Informacji Niejawnych:
1. Pelomocnik Rektora ds. Ochrony Informacji Niejawnych
mgr Wojciech Staszewski
2. Kierownik Kancelarii Tajnej
mgr Mariola Rzymkowska
3. Inspektor bezpieczenstwa teleinformatycznego
mgr Maciej Grobelny
4. Administrator systemu teleinformatycznego ,,UKW-1”
mgr Robert Ciotek
2. Zakres czynno$ci i obowigzkow ww. 0sob stanowi zatacznik Nr 1 do niniejszego

zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Janusz Ostoja-Zagorski



Zatgcznik Nr 1

do Zarzgdzenia Nr 56/2012/2013
Rektora UKW

z dnia 27 marca 2013 r.

ROZDIAL I
POSTANOWIENIA OGOLNE

Biuro ds. Ochrony Informacji Niejawnych, zwane dalej ,,Biurem Ochrony”, jest

wyspecjalizowang  komorka  organizacyjng  realizujaca  zadania  wynikajace

z ustawy o ochronie informacji niejawnych oraz dokumentéw wykonawczych do

ww. ustawy 1 innych dokumentéw regulujacych funkcjonowanie UKW.

Do zadan Biura Ochrony nalezy w szczegolnosci:

a) zapewnienie ochrony informacji niejawnych, w tym poprzez stosowanie
srodkow ochrony fizycznej;

b) zabezpieczenie bezpieczenstwa systemow teleinformatycznych;

C) =zarzadzanie ryzykiem Dbezpieczenstwa informacji niejawnych, w  tym
szacowanie ryzyka;

d) kontrola ochrony informacji niejawnych, w tym okresowa kontrola obiegu
dokumentéw, prowadzenie ewidencji i pracy Kancelarii niejawnej;

e) prowadzenie zwyktych postgpowan sprawdzajacych;

f) prowadzenie szkolen w zakresie ochrony informacji niejawnych;

g) opracowanie planu ochrony informacji niejawnej, w tym rdéwniez w razie
wprowadzenia stanu nadzwyczajnego oraz nadzor nad jego realizacja;

h) wykonywanie innych polecen Rektora, jezeli nie naruszaja one prawidlowego
wykonywania zadan o ktérych mowa w ust. 2.

Powyzsze  zadania s3  realizowane ~w  ramach  nastgpujacej  struktury

organizacyjnej:

a) pelnomocnik Rektora ds. informacji niejawnych (pelnomocnik ochrony);

b) kierownik kancelarii niejawnej;



c)
d)

€)

z-ca kierownika informacji niejawnej;
inspektor bezpieczenstwa teleinformatycznego;

administrator systemu teleinformatycznego.

Obsady stanowisk o ktorych mowa w pkt. 3 dokonuje Rektor na wniosek

pelnomocnika ds. informacji niejawnych i podaje do wiadomo$ci odrebnym

pismem okdlnym.

ROZDZIAL 11
ZAKRES CZYNNOSCI

osob funkcyjnych w Biurze ds. Ochrony Informacji Niejawnych

PELNOMOCNIK REKTORA

1.

Pelnomocnik ochrony podlega bezposrednio Rektorowi UKW.

Do zadan petnomocnika ochrony nalezy:

a)

b)
c)

d)

9)
h)

zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego;

zapewnienie ochrony niejawnego systemu teleinformatycznego;

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w tym
szacowanie ryzyka;

kontrola ochrony informacji niejawnych oraz przestrzeganie przepisOw
o0 ochronie tych informaciji;

opracowanie i aktualizowanie planu ochrony informacji niejawnych w UKW;
prowadzenie szkolen w zakresie ochrony informacji niejawnych;

prowadzenie zwyktych postepowan sprawdzajacych;

prowadzenie  aktualnego wykazu o0so6b  zatrudnionych w UKW lub
wykonywujacych czynnosci zlecone, ktore posiadaja dostgp do informacji
niejawnych;

wspotpraca z ABW w zakresie i na zasadach okreslonych w ustawie o ochronie

informacji niejawnych.



Ponadto pelnomocnik ochrony realizuje zadania 1 Kkorzysta 2z uprawnien

okreslonych w ustawie o ochronie informacji niejawnych i aktéw wykonawczych

wydawanych na podstawie cytowanej ustawy oraz wykonuje inne zadania zlecone

przez Rektora.

KIEROWNIK KANCLERAII NIEJAWNEJ (Kancelaria)

1.
2.

Kancelaria nicjawna podlega bezposrednio pelnomocnikowi ochrony.

D zakresu obowigzkéw Kierownika Kancelarii nalezy:

a)

b)

c)
d)

prowadzenie ewidencji dokumentéw  wytwarzanych, otrzymywanych lub
wydawanych oraz no$nikow informacji niejawnych;

bezposredni nadzor nad obiegiem dokumentows;

przygotowywanie i wysytanie oraz odbior korespondenc;i;

udostgpnianie materialdbw osobom uprawnionym oraz egzekwowanie ich
zwrotu,

wykonywanie prac techniczno-ewidencyjnych oraz biurowych dla potrzeb Biura
ochrony;

kompletowanie dokumentacji niejawnej oraz archiwizowanie lub brakowanie

materialow.

W przypadku czasowej nieobecnosci Kierownika Kancelarii jego obowigzki przejmuje

pelnomocnik ochrony lub upowazniony przez niego pracownik UKW.

INSPEKTOR BEZPIECZENSTWA TELEINFORMATYCZNEGO

1.

Inspektor bezpieczenstwa teleinformatycznego sprawuje biezacy nadzoér i kontrole

nad przestrzeganiem zasad ochrony 1 bezpieczenstwa niejawnego Systemu

teleinformatycznego 1 w tym zakresie podlega pelnomocnikowi ochrony.

Do obowiazkow inspektora bezpieczenstwa w szczegdlnosci nalezy:

a)

b)

ochrona fizyczna, elektromagnetyczna i Kkryptologiczna niejawnego systemu
teleinformatycznego;
przeszkolenie o0sob, ktére zostalty wyznaczone do korzystania z systemu
teleinformatycznego;
zapewnienie zgodno$ci funkcjonowania Bezpiecznej Stacji Komputerowej ze

»Szczegdtowymi wymaganiami bezpieczenstwa”,



d)

9)

wspoétuczestniczenie w opracowaniu i aktualizacji dokumentacji
bezpieczenstwa teleinformatycznego, w czeSci dotyczace] sprzgtu oraz
srodkow ochrony 1 bezpieczenstwa, adekwatnych do oceny zagrozen
wynikajacych z szacowania ryzyka zagrozen;

okre$lanic w porozumieniu z Administratorem systemu teleinformatycznego
technicznych 1 programowych wymagan, jakie powinno spetnia¢ Bezpieczne
Stanowisko Komputerowe;

kontrola pracy o0so6b zatrudnionych przy tworzeniu aplikacji, instalowaniu
nowych systemOéw operacyjnych, konfiguracji sprzetu i oprogramowania
Bezpiecznej Stacji Komputeroweyj;

prowadzenie szkolen dla uzytkownikow Bezpiecznej Stacji Komputerowe;.

ADMINISTRATOR SYSTEMU TELEINFORMATYCZNEGO

1.

Administrator  systemu teleinformatycznego (administrator  systemu) sprawuje

biezacy nadzor i kontrolg nad przestrzeganiem zasad ochrony i bezpieczenstwa

niejawnego systemu ,,UKW-1" i w tym zakresie podlega pelnomocnikowi ochrony.

Do zakresu zadan obowigzkow administratora systemu ,,UKW-1" nalezy:

a)

b)

c)

d)

udzial w organizacji i dzialaniach ochrony fizycznej, elektromagnetycznej
I kryptologicznej Bezpiecznej Stacji Komputeroweyj;
wspotuczestniczenie w  opracowaniu  projektow  systemu  bezpieczenstwa
elektroinformatycznego z inspektorem bezpieczenstwa;
biezaca aktualizacja dokumentacji:

— Szczeg6lnych wymagan bezpieczenstwa systemu (SWBS);

— procedury bezpiecznej eksploatacji systemu (PBES);
kontrola pracy osob zatrudnionych przy tworzeniu aplikacji, instalowaniu
systemow teleinformatycznych, konfiguracji  sprzetu 1  oprogramowania
Bezpiecznej Stacji Komputeroweyj;

czuwanie nad bezawaryjng praca Bezpiecznej Stacji Komputerowe;.



