Pismo okélne Nr 31/2012/2013
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 12 marca 2013 r.

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,POUFNE” w UKW.

Na podstawie art. 14 ust. 1 oraz art. 43 ust. 3 ustawy z dnia 05 sierpnia 2010 r.
o0 ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228) oraz art. 66 ust. 1 i 2 ustawy
z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyzszym (Dz. U. Nr 164, poz. 1365 z pdzn. zm.)

ustalam,

co nastepuje:

1.

W celu zapewnienia przestrzegania przepisOw ustawy o ochronie informacji
niejawnych w UKW zatwierdzam instrukcje dotyczaca sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulg ,,POUFNE” stanowigca zatacznik nr 1 do
niniejszego pisma.

Zobowigzuje pracownikow UKW posiadajacych poswiadczenie bezpieczenstwa
upowazniajace do dostgpu do informacji niejawnych o klauzuli ,,POUFNE”
do zapoznania si¢ z treScig zalacznika nr 1 1 jego bezwzglednego przestrzegania.

Nadzor nad  przestrzeganiem  postanowien niniejszego pisma powierzam
Petnomocnikowi Rektora ds. ochrony informacji niejawnych.

Pismo wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Janusz Ostoja-Zagorski
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DEFINICJE

» ustawa — ustawa z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.2010.182.1228);,

» rekojmia zachowania tajemnicy — zdolno$¢ osoby do spetnienia ustawowych wymogow
dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku postepowania sprawdzajacego;

» dokument — kazda utrwalona informacja nicjawna;

» material — dokument lub przedmiot albo dowolna cz¢$¢, chronione jako informacja
niejawna;

» przetwarzanie informacji niejawnych — wszystkie operacje wykonywane w odniesieniu
do informacji niejawnych 1 na tych informacjach, w szczeg6lnosci ich wytwarzanie,
modyfikowanie,  kopiowanie,  klasyfikowanie, = gromadzenie,  przechowywanie,
przekazywanie lub udostg¢pnianie;

> Uniwersytet Kazimierza Wielkiego (UKW) — jednostka organizacyjna;

» Rektor UKW - kierownik jednostki organizacyjnej, ktory jest odpowiedzialny za ochrone
przetwarzanych w UKW informacji niejawnych, w szczegdlno$ci za zorganizowanie
i zapewnienie funkcjonowania tej ochrony;

» pelnomocnik ochrony - =zatrudniona przez Rektora osoba, ktéra odpowiada za
przestrzeganie przepisOw o ochronie informacji niejawnych;

» kancelaria niejawna — komoérka wchodzaca w sklad pionu ochrony, odpowiedzialna za
przyjmowanie, rejestrowanie, przechowywanie, obieg 1 udostepnianie dokumentdéw
niejawnych;

» kierownik kancelarii niejawnej — pracownik kierujgcy pracg kancelarii, podlegajacy
pelnomocnikowi ochrony;

» dysponent dokumentéw — wykonawca, ktory jest adresatem lub wytworca dokumentu;

» wykonawca — pracownik zajmujgcy okreslone stanowisko stuzbowe, wykonujacy zadania
zgodnie z zakresem obowigzkow, posiadajacy stosowne poswiadczenie bezpieczenstwa
lub upowaznienie oraz przeszkolenie w zakresie ochrony informacji niejawnych;

» wykonawca techniczny - wykonawca odpowiedzialny za utrwalanie informacji
niejawnych w sposob okreslony w art. 2 ust. 3 ustawy;

> rejestr ewidencyjny — ksigga, dziennik, wykaz, spis, rejestr lub kartoteka o ustalonych
rubrykach, prowadzona w formie papierowej lub elektronicznej, shuzaca do rejestrowania
dokumentoéw zawierajacych informacje niejawne oraz umozliwiajagca kontrole ich stanu
i obiegu;

> przesylka — materialy w postaci odpowiednio zabezpieczonych, zaadresowanych
oznaczonych paczek lub listow;

» strefa ochronna | — obszar, w ktérym informacje niejawne o klauzuli tajnosci ,,poufne”
lub wyzszej sa przetwarzane w taki sposob, Zze uzyskanie wstgpu na ten obszar jest
rownoznaczny z uzyskaniem dostepu do informacji;

» strefa Il — obszar, w ktérym informacje niejawne o klauzuli tajnosci ,,poutne” lub wyzszej
s przetwarzane w sposOb umozliwiajacy zabezpieczenie ich przed dostgpem o0s6b
nieuprawnionych poprzez zastosowanie srodkoéw technicznych oraz organizacyjnych;

» strefa ochronna Il — obszar wokét strefy ochronnej I lub strefy ochronnej Il lub przed
wejsciem do tych stref, ktory wymaga wyraznego okreslenia granic, w obrebie ktérych
mozliwe jest kontrolowanie 0sob i pojazdow.



ROZDZIAL 1

Wymagania dotyczace materialéw niejawnych oznaczonych klauzulg ,,poufne”

System obiegu dokumentéw ma zapewni¢ mozliwos¢ ustalenia w kazdych

okolicznosciach, gdzie znajduje si¢ materiat o klauzuli ,poufne” pozostajacy

w dyspozycji UKW oraz kto z tym materialem si¢ zapoznal. W zwigzku z tym

wymaganiem zaden material nie moze by¢ przekazywany poza UKW bez udziatu

kancelarii niejawnej odpowiedzialnej za ewidencjonowanie, gromadzenie i obieg

materialow niejawnych.

Informacjom niejawnym nadaje si¢ klauzule ,poufne”, jezeli ich nieuprawione

ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

a) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

b) utrudni realizacj¢ przedsigwzie¢ obronnych lub negatywnie wplynie na
zdolnos¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

c) zakloci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

d) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochron¢ bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskie;j;

e) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrone porzadku publicznego, bezpieczenstwa obywateli lub $ciganie
sprawcOw przestgpstw 1 przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci;

f) zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Polskie;j;

g) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisywania

dokumentu lub oznaczenia innego niz dokument materiatu.

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu

pisemnej zgody przez osobe, o ktorej mowa powyzej lub jego przetozonego.

Po zniesieniu lub zmianie klauzuli tajnosci kancelaria niejawna nanosi

odpowiednie zmiany w oznaczeniu materiatu oraz w rejestrach ewidencyjnych.

Kierownik komorki organizacyjnej, w ktérej zmiany lub zniesienie klauzuli tajnosci

informuje wszystkich odbiorcow materialu o zniesieniu lub zmianie klauzuli

tajnosci.

Informacje niejawne, ktorym nadano klauzule tajnosci ,,poufne” moga by¢

udostepniane  wylacznie osobie uprawnionej, zgodnie z przepisami ustawy

dotyczacymi dostepu do okreslonej klauzuli tajno$ci:

a) musza by¢ przetwarzane w warunkach uniemozliwiajagcych ich nieuprawnione
ujawnienie, zgodnie z ustaleniami zawartymi w niniejszym dokumencie;

b) muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci,
z zastosowaniem S$rodkoéw bezpieczenstwa okreslonych w ustawie i przepisach
wydawanych na jej podstawie.



10.
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ROZDZIAL 11

Minimalne warunki dotyczace przetwarzania informacji niejawnych
oznaczone klauzulg ,,poufne”

Zakres stosowania S$rodkow bezpieczenstwa fizycznego uzaleznia si¢ od poziomu
zagrozen zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub
ich utrata.

Zgodnie z postanowieniami zawartymi w art. 43 ust. 4 ustawy, Rektor UKW

zatwierdza opracowang przez pelnomocnika ochrony dokumentacj¢ okreslajaca

poziom zagrozen zwigzanych z nieuprawnionym dostgpem do informacji
niejawnych lub ich utrata.

W UKW informacje niejawne o klauzuli ,poufne” moga by¢ przetwarzane

wylacznie w  pomieszczeniu, gdzie znajduje si¢ Bezpieczne  Stanowisko

Komputerowe lub Kancelarii niejawnej.

Kancelarig niejawng kieruje kierownik kancelarii.

Przekazanie obowigzkéw na stanowisku kierownika kancelarii nastepuje na

podstawie protokolu zdawczo-odbiorczego, w obecnosci pelnomocnika ochrony,

osoby zdajacej oraz przyjmujacej obowigzki.

Do obowiazkow kierownika kancelarii niejawnej nalezy w szczego6Inos$ci:

a) przyjmowanie, rejestrowanie, przechowywanie oraz przekazywanie materialow
niejawnych otrzymywanych, wysytanych oraz wytwarzanych na potrzeby
wewnetrzne jednostki organizacyjnej (jego komorki organizacyjnej), wedlug
zasad okreslonych w rozporzqdzeniu Rady Ministrow z dnia 07 grudnia 2011 .
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych;

b) prowadzenie wykazu osob upowaznionych do dostepu informacji niejawnych,
posiadajacych stosowne poswiadczenie bezpieczenstwa;

€) udostgpnianie i wydawanie materialdw niejawnych uprawnionym osobom;

d) rozliczanie wykonawcow z powierzonych im dokumentéw niejawnych;

e) kompletowanie dokumentow oraz przygotowanie akt do archiwizacji.

Przy udostepnianiu informacji w dowolnej postaci obowigzuje Zasada wiedzy

niezbe¢dnej przy spelnieniu warunku ,,bezpieczenstwo osobowe”.

Dokumenty udostepniane sg na podstawie dekretacji odrecznej na dokumencie.

Dekretacji moze dokona¢ kierownik jednostki organizacyjnej, osoby prze niego

upowaznione, adresat dokumentu niejawnego lub dysponent tego dokumentu.

O zakresie udostepniania decyduje w/w osoba.

Kancelaria niejawna odmawia udostepniania lub wydawania materialu osobie

nieuprawnionej.



ROZDZIAL 111

Miejsce ewidencji, gromadzenia i przechowywania materialow niejawnych

Za ewidencje i gromadzenie materialow niejawnych o klauzuli ,poufne” w UKW
odpowiada kancelaria niejawna.

Gromadzenie dokumentéw odbywa si¢ na podstawie Rzeczowego wykazu akt.
Wykonawca dokumentu (osoba odpowiedzialna za sprawe) po zalatwieniu sprawy
przekazuje dokument do kancelarii wpisujac w prawym gornym rogu pierwszej
strony dokumentu aktowego:

a) numer teczki akt;

b) kategorie archiwalng;

C) date przekazania dokumentu do kancelarii;

d) podpis osoby merytorycznie odpowiedzialnej za sprawe.

Dokumenty zawierajgce informacje niejawne, oznaczone klauzulg ,,poufne”,
gromadzi si¢ w teczkach akt.

Zezwala si¢ na wszywanie do okreslonej powyzej teczki materiatdow jawnych, jezeli
dotycza tej samej sprawy (teczce nadaje si¢ klauzule odpowiadajaca klauzuli
najwyzej sklasyfikowanego dokumentu pozostajgcego w teczce).

Materialy niejawne o klauzuli ,,poufne” przechowuje si¢ w szafie stalowej, co
najmniej klasy S2.

Po zakonczeniu pracy kierownik kancelarii zamyka 1 zabezpiecza urzadzenia do
przechowywania  dokumentéw  nicjawnych oraz zabezpiecza pomieszCzenie
kancelarii niejawne;j.

Zasady zdawania, przechowywania i1 wydawania kluczy uzytku biezacego do
kancelarii niejawnej 1 szaf stalowych okresla plan ochrony informacji niejawnej
w UKW,

Klucze zapasowe, kody dostepu oraz kody systemu alarmowego do
pomieszczenia kancelarii, a takze znajdujacych si¢ w tym pomieszczeniu urzadzen
do  przechowywania dokumentoéw, zapisane na  formularzu, umieszczone
w odpowiednio oznaczonych i zabezpieczonych pojemnikach, przechowuje
petnomocnik ochrony.



ROZDZIAL IV

Zasady przekazywania materialow niejawnych oznaczonych klauzulg ,,poufne”

Dostgp do informacji niejawnych oznaczonych klauzula ,poufne” moze nastgpic

pod warunkiem posiadania poswiadczenia bezpieczenstwa, uprawniajacego co

najmniej do dost¢gpu do informacji niejawnych oznaczonych klauzulg ,,poufne” oraz

po odbyciu szkolenia w zakresie ochrony informacji niejawnych.

Dostep do informacji niejawnych oznaczonych klauzulg ,poufne” moze byc¢

przyznawany tylko w zakresie niezbednym do wykonywania obowigzkow na

zajmowanym stanowisku stuzbowym albo innej, zleconej pracy.

Wydawanie  dokumentdow  z  kancelarii ~ niejawnej  odpowiedzialnej  za

ewidencjonowanie, gromadzenie 1 obieg materialdow niejawnych odbywa si¢ za

pokwitowaniem w odpowiednim rejestrze ewidencyjnym.

Przewozenie materialow niejawnych oznaczonych klauzulg ,poufne” odbywa sie

przy zachowaniu zasad rozporzqdzenia Rady Ministrow z dnia 07 grudnia 2011 .

w  sprawie nadawania, przyjmowania, przewozZenia, wydawania i ochrony

materiatow zawierajgcych informacje niejawne.

Podczas przewozenia lub przenoszenia materialdbw niejawnych oznaczonych

klauzulg ,,poufne” poza strefami ochronnymi nalezy zachowa¢ wszelkie $rodki

ostroznosci, aby nie doprowadzi¢ do kradziezy lub zniszczenia materiatu.

Zabrania si¢:

a) pozostawia¢ materialy bez nadzoru;

b) przekazywac osobom postronnym;

c) wyjmowa¢ z teczki (lub innego opakowania) w $rodkach komunikacji
publicznej;

d) wynosi¢ materiaty do domu (restauracji, hotelu, itp.).

ROZDZIAL V

Sposoby i miejsca wytwarzania, kopiowania i skanowania dokumentéow
niejawnych zawierajacych informacje o klauzuli ,,poufne”

Dokumenty oznaczone klauzula ,poufne” moga by¢ wytwarzane wylacznie
przez  kreSlenie, pismo  odrgczne, wypelianie  formularzy, = powielanie,
filmowanie lub fotografowanie, itp.
Zabrania si¢ przetwarzania informacji niejawnych w systemach
teleinformatycznych (na komputerach), ktére nie posiadaja stosownej akredytacji
bezpieczenstwa teleinformatycznego.



N

Dokumenty oznaczone klauzulg ,poufne” nalezy sporzadza¢ w $ciSle okreslone;]
liczbie egzemplarzy 1 rozsyla¢ do adresatbw na podstawie rozdzielnika
pozostajacego w aktach.

Liczb¢ wytwarzanych dokumentow oraz zasigg ich obiegu ogranicza si¢ do
minimum niezbednego do realizacji zadan shizbowych, w miar¢ mozliwosci
wykorzystujac inne mozliwos$ci zalatwienia sprawy.

Wytworzone dokumenty wykonawca techniczny ewidencjonuje w Dzienniku
Ewidencji  prowadzonym w  kancelarii  niejawnej oraz oznacza zgodnie
z ustaleniami rozporzadzenia Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczenia materialdw i umieszczania na nich klauzuli tajnosci.

Na wykonanie kopii wymaga si¢ uzyskania zgody osoby, ktéra jest uprawniona do
podpisania dokumentu lub oznaczenia innego niz dokument materialu lub adresat
materialu o ile nie wprowadzono na materiale ograniczen dotyczacych kopiowania
tego materiatu.

Wykonanie kopii wymaga zgody dysponenta dokumentu na ostatnie stronie
dokumentu — oryginahu.

Wszystkie kopie podlegaja ewidencji w Dzienniku Ewidencji prowadzonym
w kancelarii niejawnej.

ROZDZIAL V1

Zasady i sposoby niszczenia dokumentow

Dokumenty oznaczone klauzulg ,,poufne”, podlegaja komisyjnemu niszczeniu.

Komisyjne zniszczenie dokumentow dokumentuje si¢ w protokole zniszczenia.

Zezwolenic na zniszczenie materialow niejawnych zakwalifikowanych przez

komisj¢ do zniszczenia wydaje rektor UKW.

Zniszczenie dokumentu oznaczonego klauzulg ,,poufne”, dokumentuje si¢ poprzez:

a) sporzadzenie protokotu zniszczenia dokumentow;

b) poswiadczenie czytelnym podpisem personelu kancelarii niejawnej w rejestrze
ewidencyjnym.

Protokét zniszczenia stanowi dla kierownika kancelarii podstawe do zdjecia

z ewidencji wyszczegdlnionych w nim dokumentdéw, poprzez naniesienie

w rubryce ,Uwagi” odpowiedniego rejestru ewidencyjnego adnotacji o tresci:

” oraz uwierzytelnienie

adnotacji wpisaniem daty 1 podpisem. Niszczenie dokumentéw odbywa si¢

w niszczarce klasy DIN — 3 wyzsze;j.

,protokot zniszczenia Nr wch. ... z dn. ..., poz. Nr



ROZDZIAL VII

Zasady ochrony informacji niejawnych o klauzuli ,,poufne” podczas
prowadzonych narad, odpraw, konferencji, spotkan, szkolen i rozmow itp.

Rektor UKW organizujacy narade, odprawe, konferencje, spotkanie, szkolenie
1 rozmowy wyznacza osobe odpowiedzialng za jego nadzor pod wzgledem
ochrony informacji niejawnych.

Osoba, o ktérej mowa powyze] przygotowuje wykaz jego uczestnikOw wraz
z informacjg o uprawnieniach do dost¢pu do informacji niejawnych.

W  w/w przedsigwzigciach moga uczestniczy¢ osoby spelniajace ustawowe
wymagania (odpowiednie poswiadczenie bezpieczenstwa oraz zaswiadczenie
0 przeszkoleniu).

Wejscie osob do pomieszczen, w ktorych odbywaja si¢ przedsigwzigcia
wymienione powyzej powinno by¢ kontrolowane poprzez sprawdzenie czy osoby
wchodzace znajduja si¢ na wykazie uczestnikow.

Zabrania si¢ wnoszenia do miejsca w/w przedsiewziecia urzadzen do rejestracji
obrazu lub dzwigku.

Rektor UKW moze wyrazi¢ zgode na odstgpstwo od zakazu wnoszenia urzadzen,
o ktorych mowa powyzej.

ROZDZIAL VIII

Odpowiedzialno$¢ karna i dyscyplinarna

Wobec pracownikéw zatrudnionych w UKW majg zastosowanie przepisy ustawy
z dnia 06 czerwca 1997 r. Kodeks Karny (Dz. U. 1997.88.533 z pdzn. zm.):

Art. 266 § 1 kk — Kto, wbrew przepisom ustawy lub przyjetemu na siebie
zobowigzaniu, ujawnia Ilub wykorzystuje informacje, z ktorq zapoznal sie
w  zwigzku z pelniong funkcjg, wykonywang pracq, dziatalnosciq publiczng,
spoleczng, gospodarczq Ilub naukowg podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

Art. 267 § 1 Kk — Kto, bez uprawnienia uzyskuje informacje dla niego
nieprzeznaczonq, otwierajgc zamknigte pismo, podiqczajgc  sie do przewodu
stuzgcego  do  przekazywania  informacji  lub  przetamujcie  elektroniczne,
magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 268 § 1 kk — Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa
lub zmienia zapis istotnej informacji albo w inny sposob udaremnia lub utrudnia
osobie uprawnionej zapoznanie si¢ z nig, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.



o Art. 268 § 2 kk — Jezeli czyn okreslony w § 1 dotyczy zapisu na komputerowym
nos$niku informacji, sprawca podlega karze pozbawienia wolnosci do lat 3.

o Art. 268 § 3 kk — Kto, dopuszczajqc si¢ czynu okreslonego w § 1 lub 2, wyrzqdza
znaczng  szkode  majgtkowg, podlega karze pozbawienia wolnosci od
3 miesiecy do 5 lat.

e Art. 268 § 4 kk — Sciganie przestepstwa okre§lonego w § 1-3 nastepuje na
whniosek pokrzywdzonego.

o Art. 269 § 1 kk — Kto, na komputerowym nosniku informacji niszczy, uszkadza,
usuwa lub zmienia zapis o szczegolnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzqdowej, innego
organu  panstwowego lub  administracji  samorzqdowej  albo  zakioca  lub
uniemozliwia automatyczne gromadzenie Ilub przekazywanie takich informacji,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

e Art. 269 § 2 kk — Tej samej karze podlega, kto dopuszcza sie czynu
okreslonego w § 1, niszczqc albo wymieniajgc nosnik informacji lub niszczgc albo
uszkadzajgc  urzqdzenie stuzqce automatycznemu  przetwarzaniu, gromadzeniu
lub przesytaniu informacji.

Ponadto, zgodnie z postanowieniami zawartymi w art. 100 § 2 Kodeksu Pracy:
,Pracownik jest obowigzany m.in. do zachowania w tajemnicy informacji, ktorych
ujawnienie mogloby narazi¢ pracodawce na szkod¢ oraz do przestrzegania tajemnicy
okreslonej w odrebnych przepisach”.

Za naruszenie wyzej wymienionego przepisu Rektor ma prawo zastosowac jedng
z ponizszych kar:

— karg upomnienia;

— karg nagany;

— karg pieni¢zna.

POSTANOWIENIA KONCOWE

1. Nadzoér na realizacja niniejszej instrukcji powierza si¢ pelnomocnikowi ochrony.
2. Instrukcja wchodzi w zycie z dniem podpisania.



