Zarzadzenie Nr 37/2014/2015
Rektora Uniwersytetu Kazimierza Wielkiego
z dnia 21 kwietnia 2015 r.

zmieniajgce zarzadzenie Nr 68/2012/2013 Rektora UKW w sprawie wprowadzenia
instrukcji regulujacych zagadnienia ochrony danych osobowych oraz pracy
w systemach informatycznych stluzacych do przetwarzania danych osobowych
w Uniwersytecie Kazimierza Wielkiego

Na podstawie art. 66 ust. 1 i 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie
wyzszym (Dz. U. z 2012 r., poz. 572 z p6zn. zm.), ustawy z dnia 29 sierpnia 1997 r.
0 Ochronie Danych Osobowych (Dz. U. z 2014 r., poz. 1182 z po6zn. zm.) oOraz
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024)

zarzadzam,
co nastepuje:

§1

W Zarzadzeniu Nr 68/2012/2013 Rektora UKW z dnia 29 kwietnia 2013 roku w sprawie
wprowadzenia instrukcji regulujacych zagadnienia ochrony danych osobowych oraz pracy w
systemach informatycznych stuzacych do przetwarzania danych osobowych w Uniwersytecie
Kazimierza Wielkiego wprowadzam nastgpujace zmiany:

1. W zalaczniku Nr 1 — Polityka Bezpieczenstwa przetwarzania danych osobowych
w Uniwersytecie Kazimierza Wielkiego:

1) § 3 otrzymuje nastepujace brzmienie:

»l. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez Rektora (administratora danych).

2. Wnioski o nadanie upowaznienia do przetwarzania danych osobowych opiniuje
Administrator Bezpieczenstwa Informacji.”

2) § 4 otrzymuje nastepujace brzmienie:

,»1. Upowaznienie nadawane jest na pisemny wniosek przetozonego upowaznianej osoby,
przedktadany Administratorowi Bezpieczenstwa Informacji. Wniosek powinien zawieraé
w szczegolnosci: nazwisko i imi¢ pracownika, nazwe stanowiska pracy, opis stanowiska
lub zakresu obowigzkoéw zwigzanych z przetwarzaniem danych osobowych, okreslenie
wnioskowanego zakresu danych osobowych oraz sposobu ich przetwarzania.

2. Jezeli osoba majaca przetwarza¢ dane osobowe nie jest pracownikiem Uczelni
(realizacja zadan na podstawie umowy cywilno-prawnej, odbywanie stazu i inne),
z wnioskiem o wydanie dla niej upowaznienia wystepuje kierownik jednostki zlecajacej
upowaznianej osobie przetwarzanie danych osobowych. Wniosek powinien zawieraé



W szczegolnosci: nazwisko 1 imi¢ osoby majacej otrzymaé upowaznienie, okreslenie

zakresu wykonywanych czynnos$ci zwigzanych z przetwarzaniem danych osobowych,

okreslenie wnioskowanego zakresu danych osobowych 1 sposobu ich przetwarzania,

uzasadnienie wniosku oraz, jesli jest znany, termin ustania wazno$ci upowaznienia.

3. Administrator Bezpieczenstwa Informacji zobowigzany jest zaopiniowa¢ wniosek

W terminie 7 dni od dnia jego otrzymania. W szczegdlnych przypadkach termin ten moze

ulec wydtuzeniu.

4. Administrator Bezpieczenstwa Informacji moze:

1) zaopiniowa¢ wniosek pozytywnie,

2) zaopiniowa¢ nadanie ograniczonych uprawnien zawierajacych si¢ we wnioskowanym
zakresie,

3) zaopiniowa¢ wniosek negatywnie.

5. Opini¢ Administrator Bezpieczenstwa Informacji przekazuje osobie wnioskujacej.

W przypadku wydania opinii o ograniczeniu uprawnien lub opinii negatywnej, opinia

musi by¢ sporzadzona w formie pisemnej i zawiera¢ uzasadnienie.

6. Ostateczng decyzj¢ o nadaniu upowaznienia podejmuje Rektor.”

3) § 5 otrzymuje nast¢pujace brzmienie:

»l. Nadanie upowaznienia do przetwarzania danych osobowych (w szczeg6lnosci

w systemie informatycznym) obejmuje:

1) przeprowadzenie przez Administratora Bezpieczenstwa Informacji  szkolenia
w zakresie bezpieczenstwa danych osobowych oraz prawnych aspektow ochrony tych
danych,

2) nadanie osobie przez Rektora pisemnego upowaznienia do przetwarzania danych
osobowych, zawierajacego zakres nadawanych uprawnien do przetwarzania danych
osobowych, informacj¢ o zbiorze osob, do ktérego nadawane sa uprawnienia, systemie
informatycznym, w ktorym dane bgda przetwarzane (jesli dotyczy), dat¢ nadania
upowaznienia oraz, jeSli upowaznienie nadawane jest terminowo, dat¢ wygasnigcia
upowaznienia,

3) w przypadku przetwarzania danych osobowych w wielostanowiskowym systemie
informatycznym - nadanie osobie przez administratora systemu informatycznego
identyfikatora oraz hasta, a takze skonfigurowanie uprawnien w systemie.

2. W przypadku konieczno$ci zmiany zakresu upowaznienia (inny zakres przetwarzania

danych osobowych w okreslonym zbiorze, kolejny zbior oséb, zmiana stanowiska pracy

przez pracownika) nalezy przedlozy¢ nowy wniosek o nadanie upowaznienia, stosujac

odpowiednio zapisy § 4.

3. W przypadku nadania nowego upowaznienia dotyczacego tego samego zbioru osob,

moc traci poprzednie upowaznienie.”

4) § 6 otrzymuje nastepujace brzmienie:

,»1.0debranie upowaznienia do przetwarzania danych osobowych moze mie¢ miejsce, gdy:

1) z pracownikiem zostala rozwigzana (zakonczona) umowa o prace,

2) zakres obowigzkow stuzbowych pracownika ulegt zmianie, ktéra spowodowata utrate
potrzeby przetwarzania danych osobowych,

3) osoba spowodowata swoim celowym dzialaniem incydent majacy negatywny wplyw
na bezpieczenstwo przetwarzanych danych osobowych,

4) istnieje uzasadniona obawa, ze przetwarzanie danych osobowych przez osobe wigze



si¢ z powaznym ryzykiem utraty poufnosci, integralnosci lub dostepnosci tych danych.

2. Odebranie uprawnien moze nastgpi¢ na wniosek:

1) Rektora,

2) przetozonego pracownika lub odpowiednio kierownika jednostki, o ktorym mowa
w § 4 ust. 2,

3) kierownika Dziatu Kadr i Szkolenia,

4) Administratora Bezpieczenstwa Informacji.

3. Proces odebrania upowaznienia obejmuje:

1) przekazanie Administratorowi Bezpieczenstwa Informacji pisemnego wniosku
0 odebranie upowaznienia (za wyjatkiem sytuacji, gdy wnioskujagcym jest
Administrator Bezpieczenstwa Informacji) z okre§leniem imienia i nazwiska o0soby
oraz jej identyfikatora w systemie informatycznym (jesli osoba posiada dostep do
systemu informatycznego), a takze przyczyny koniecznosci odebrania upowaznienia,

2) w przypadku posiadania przez osobg, ktorej upowaznienie jest odbierane uprawnien do
systemu informatycznego, przekazanie przez wnioskujacego administratorowi systemu
informatycznego polecenia uniewaznienia hasta, zablokowania konta uzytkownika,
odebrania wszelkich uprawnien do systemu; administrator systemu winien mozliwie
szybko wykona¢ niezbedne czynnosci,

3) przekazanie przez Administratora Bezpieczenstwa Informacji zlozonego wniosku
0 odebranie upowaznienia Rektorowi, ktory podejmuje decyzje o odebraniu
upowaznienia,

4) poinformowanie przez Administratora Bezpieczenstwa Informacji wnioskodawcy
0 odebraniu osobie upowaznienia do przetwarzania danych osobowych.”

5) § 7 otrzymuje nastgpujace brzmienie:

,»1. Upowaznienie do przetwarzania danych osobowych przygotowywane jest w dwoch
egzemplarzach: po jednym dla upowaznianej 0soby i dla Administratora Bezpieczenstwa
Informacji. W przypadku nadania upowaznienia osobie, o ktorej mowa w § 4 ust. 2, nie
bedacej pracownikiem Uczelni, przygotowywany jest trzeci egzemplarz upowaznienia,
przechowywany w jednostce, ktorej kierownik zlecat osobie przetwarzanie danych,
wystepujac z wnioskiem o nadanie upowaznienia.

2. Administrator Bezpieczenstwa Informacji prowadzi ewidencj¢ 0oso6b upowaznionych do
przetwarzania danych osobowych, obejmujaca: imi¢ i nazwisko osoby, dat¢ nadania
upowaznienia, dat¢ ustania upowaznienia, zakres upOwaznienia, identyfikator
uzytkownika w systemie informatycznym (jesli dotyczy).”

6) § 9 otrzymuje nastepujace brzmienie:

,»1. Przed dopuszczeniem do przetwarzania danych osobowych pracownik Uniwersytetu

lub osoba, o ktorej mowa w § 4 ust. 2, musi zosta¢ przeszkolony w zakresie przepisoOw

prawnych dotyczacych ochrony danych osobowych oraz zasad ochrony danych

osobowych obowigzujacych w Uniwersytecie. Za zorganizowanie szkolenia odpowiada

przetozony szkolonego pracownika lub odpowiednio kierownik jednostki, o ktéorym

mowa w § 4 ust. 2.

2. Szkolenie w szczegdlnosci powinno obejmowac:

1) przedstawienie Ustawy o ochronie danych osobowych i jej wplywu na przebieg
proces6w zwigzanych z przetwarzaniem danych osobowych w Uniwersytecie,

2) przedstawienie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji,



3) przedstawienie przepisow wewnetrznych  obowigzujacych  w  Uniwersytecie,
regulujacych zasady ochrony danych osobowych,

4) przedstawienie praktycznych rozwigzan ochrony danych osobowych na danym
stanowisku pracy.

3. Po odbytym szkoleniu przetozony pracownika lub odpowiednio kierownik jednostki,

0 ktorym mowa w § 4 ust. 2, moze wystagpi¢ do Rektora z wnioskiem o nadanie osobie

upowaznienia do przetwarzania danych osobowych.

4. Oprocz szkolenia okreslonego w wust. 1 1 2, w poszczegolnych jednostkach

organizacyjnych prowadzone by¢ powinny w miar¢ mozliwosci szkolenia okresowe

(powtorzeniowe) oraz szkolenia przedstawiajgce zmiany w przepisach o ochronie danych

osobowych lub zmiany zasad ochrony danych osobowych obowigzujacych

w Uniwersytecie.”

2. W zalaczniku Nr 2 — Instrukcja Zarzadzania Systemami Informatycznymi stuzacymi do
przetwarzania danych osobowych — Rozdzial 2 otrzymuje nastepujace brzmienie:

,,1. Przed dopuszczeniem do pracy w systemach informatycznych oraz do pracy przy
przetwarzaniu danych osobowych, kazdy uzytkownik powinien zostaé zapoznany
przez przelozonego, administratora systemu lub administratora bezpieczenstwa
informacji z zasadami obowigzujacymi podczas pracy w Systemach informatycznych,
przepisami dotyczacymi ochrony danych o0sobowych oraz obowigzujacymi
w Uniwersytecie wewnetrznymi regulacjami w tym zakresie.
2. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skitad,
stuzacych do przetwarzania danych osobowych moga zosta¢ dopuszczone wylacznie
osoby posiadajace upowaznienie do przetwarzania danych osobowych nadane przez
Rektora.
3. Wydanie upowaznienia oraz rejestracja uzytkownika w systemie informatycznym
przetwarzajacym dane osobowe nastepuje na wniosek przetozonego uzytkownika.
4. Jezeli osoba majaca przetwarza¢ dane osobowe nie jest pracownikiem Uczelni,
z wnioskiem o wydanie dla niej upowaznienia wystepuje kierownik jednostki
zlecajacej upowaznianej osobie przetwarzanie danych osobowych.
5. Procedury wydawania i odwolywania upowaznien do przetwarzania danych
osobowych realizowane sg wedtug nastepujacych zasad:
1) przetozony uzytkownika lub kierownik jednostki, o ktorym mowa w ust. 4, sktada
do Rektora pisemny wniosek 0 wydanie upowaznienia, ktory zawiera:
a) imig i nazwisko uzytkownika (osoby upowaznianej),
b) w przypadku pracownika Uczelni, stanowisko zajmowane przez uzytkownika,
C) nazwe zbioru danych osobowych oraz nazwe systemu informatycznego, do
ktérego uzytkownik ma uzyskac dostep,
d) zakres upowaznienia do przetwarzania danych osobowych,
e) date, z jaka upowaznienie ma by¢ wydane,
f) okres waznos$ci upowaznienia lub informacje o jego bezterminowosci,
2) wniosek opiniowany jest przez administratora bezpieczenstwa informacji,
3) w przypadku nadania upowaznienia, jeden egzemplarz zostaje przekazany
upowaznianemu uzytkownikowi, drugi egzemplarz zostaje wlaczony do wykazu
prowadzonego przez administratora bezpieczenstwa informacji,



4) jezeli osoba, ktorej nadano upowaznienie nie jest pracownikiem Uczelni,
przygotowywany jest trzeci egzemplarz upowaznienia, przekazywany
wnioskujacemu o nadanie upowaznienia kierownikowi jednostki zlecajacej
upowaznianej osobie przetwarzanie danych osobowych,

5) po nadaniu upowaznienia do przetwarzania danych osobowych, administrator
systemu informatycznego nadaje uzytkownikowi uprawnienia do systemu,

6) jezeli dane osobowe przetwarzane sg poza systemem informatycznym
(sieciowym), jednostanowiskowo, identyfikator i hasto dostepu do bazy danych
ustala uzytkownik,

7) wyrejestrowania uzytkownika z systemu informatycznego (pozbawienia dostgpu
do systemu) dokonuje, na wniosek administratora bezpieczenstwa informacji lub
przetozonego uzytkownika, administrator systemu informatycznego.

6. Przyznanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym polega na wprowadzeniu do systemu przez jego administratora dla
uzytkownika unikatowego identyfikatora, hasta oraz ustanowienia zakresu dost¢gpnych
danych i operacji, przy czym o brzmieniu identyfikatora administrator systemu
informuje administratora bezpieczenstwa informacji.
7. Za przydzielenie identyfikatora i wygenerowanie hasta uzytkownikowi, ktory po raz
pierwszy korzysta z systemu informatycznego, odpowiada administrator systemu.
PozZniejsze cykliczne zmiany hasta muszg by¢é wymuszane automatycznie poprzez
mechanizmy zawarte w systemie informatycznym lub poprzez dziatanie administratora
systemul.
8. Jezeli dane osobowe przetwarzane sg poza systemem informatycznym (sieciowym),
za zmiang hasta odpowiada uzytkownik.
9. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego (zamknigciu dostgpu do systemu), nie moze
by¢ przydzielany innej osobie. W przypadku wyrejestrowania uzytkownika z systemu,
administrator systemu pozostawia w systemie identyfikator i zmienia hasto dostepu.
10. Przetozeni uzytkownikow lub kierownicy jednostek organizacyjnych, o ktorych
mowa w ust. 4, zobowigzani sg pisemnie informowaé¢ administratora bezpieczenstwa
informacji o kazdej zmianie dotyczacej uzytkownikéw, majacej wplyw na zakres
posiadanych uprawnien do przetwarzania danych osobowych 1 wystepowania
kazdorazowo z wnioskiem o nadanie nowego upowaznienia z uwzglgednieniem
nowych uprawnien oraz anulowania starego upowaznienia.

11. Administrator bezpieczenstwa informacji jest zobowigzany do prowadzenia

ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.”

§2
Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Janusz Ostoja-Zagorski



